ENSAYOS

Auditoria interna en un banco central

Christopher Scott

6l

Publicado en inglés por el Centro de Estudios de Banca Central,
Banco de Inglaterra, Londres EC2R 8AH, mayo de 1996.



Primera edicién, 1997

Derechos exclusivos en espafiol reservados conforme alaley
© Centro de Estudios Monetarios Latinoamericanos, 1997
Durango 54, México, D.F. 06700
Prohibida su venta

Impreso y hecho en México
Printed and made in Mexico




RESUMEN

La auditoriainterna se practica en casi todas las grandes organizaciones.
No es una actividad Gnicamente reservada a la banca central. Sin embar-
go, este Manual ha sido preparado teniendo en mente a los bancos centra-
les. Establece los conceptos bésicos, practicas y estdndares que podrian
ser gplicados a un banco central.

La auditoria interna deberia ser una funcion independiente dentro de
un banco central, que informaria directamente a Gobernador o su equiva
lente. Su tarea consiste en identificar los riesgos a que € banco se halla
expuesto, ya sea en sentido material o de reputacion, aconsgjar acerca de
los controles apropiados y asegurarse de que |os sistemas de control ope-
ran efectivamente.

Parte de la responsabilidad del auditor deberia ser calificar los riesgos
conforme a la probabilidad de que ocurra pérdida o quiebra, y la significa-
cion de cuaquier pérdida financiera o de reputacion que seria € resultado.
Tales cdlificaciones guiardin a auditor en |a tarea de desplegar sus inevita-
blemente limitados recursos de la manera mas eficiente.

La eficacia de |la auditoria interna depende también de una buena orga-
nizacion y apropiados recursos de personal, asi como de buenas comuni-
caciones y relaciones (aunque de carécter no demasiado familiar) con
otras partes del banco.

Aunque € Manual reflgja los estandares profesionales de la auditoria
interna que se aplican en € Reino Unido, estos esténdares resultan apro-
piados, en términos generales, para cualquier parte del mundo.



1. Principios basicos de auditoria interna

Definicion

La auditoria interna es una funcion independiente dentro de una organiza-
cion. Su tarea consiste en examinar |0s riesgos que la organizacion enfren-
ta, revisar la adecuacion de los controles establecidos para protegerla de
esos riesgos, y verificar que los controles estan funcionando como se pre-
veia

Palabras clave en la definicién

Esta definicidn destaca las tres principales palabras en e vocabulario de
un auditor interno.

I ndependencia

La independencia del resto de la organizacidn es esencial. Esto, porque
un auditor a veces tiene que comentar procedimientos insatisfactorios y, a
menos de que e auditor sea independiente del area auditada, ésta podra
gjercer presién sobre € auditor para que suprima los descubrimientos in-
satisfactorios.

Riesgo

El riesgo en una organizacion es e punto de partida de un auditor. La
funcién del auditor es un gasto general elevado, de modo que es importan-
te que |os auditores concentren sus recursos en las éreas de mayor riesgo.
Para un banco central dichas &reas serdn aquellas en las que existe mayor
riesgo de pérdida de dinero o de prestigio.

Control

La preocupacion principal del auditor es que los sistemas de control
interno sean adecuados y operen con efectividad. Disponer de controles
adecuados suele ser costoso, de modo que a evauar su adecuacion, € au-
ditor tendr& que mostrarse cuidadoso de no recomendar controles cuyo
costo no esté compensado por los beneficios.

Puntos bésicos préacticos

Hay un cierto nimero de puntos basicos précticos que los auditores deben
tener en cuenta durante su trabajo dia con dia:

— Los auditores no deben actuar como parte del propio sistema de
control. Por gemplo, la verificacién de un activo por un auditor no
deberia ser un sustituto para su verificacion por e personal respon-
sable de administrar € activo.




— Los auditores deben respetar € protocolo local alli donde estén
auditando. La auditoriainterna es un servicio aladireccién-geren-
cia; y los auditores tienen que preservar e buen nombre de su pro-
fesion. Deben estar conscientes de que la naturaleza de su trabajo
puede causar ciertos trastornos en las oficinas. Los auditores no son
oficiales de policia. El papel de un auditor como inspector se esta
volviendo répidamente obsoleto, y un celo mal entendido puede a
n;enudo resultar perjudicia par € servicio que los auditores pueden
ofrecer.

— Los auditores deberian anunciar cualquier interés personal que hi-
ciese inapropiado para €llos auditar determinada area. Por gem-
plo, pueden encontrarse con que estan auditando € trabagjo de ami-
gos cercanos 0 parientes.

— Los auditores tienen que ser discretos. ES muy probable que vean
documentos confidenciales durante el curso de sus auditorias. Al-
gunos de éstos, especiamente en un banco central, pueden ser poli-
ticamente sensitivos.

— Los auditores deben atenerse a un estricto codigo ético. Parte de la
informacién que los auditores ven podria ser usada para beneficio
personal. De modo que deberian existir reglas que obligaran alos
auditores a revelar por adelantado a Auditor Jefe cualquier negocio
personal que realicen con accionesy otros instrumentos financie-
ros. Asimismo, deben existir reglas que prohiban la aceptacion de
regalos o estimulos provenientes de terceras partes.

2. Riesgos y controles

Como se hizo notar en la seccion 1, la auditoria interna trata en realidad
de identificar € riesgo a que esta expuesta una organizacion y de asegu-
rarse que € riesgo esté adecuadamente controlado. La auditoria interna no
es un complemento al control administrativo y menos aln un sustituto del
mismo: esa es responsabilidad de la propia administracion, que deberia
controlar € riesgo sin depender de la auditoria.

Riesgos

Diferentes organizaciones corren riesgos diferentes, pero muy probable-
mente colocan la pérdida de dineroy de reputacion en los primeros luga-
res de su lista. La pérdida de dinero por el banco central consistirg, en la
mayoria de los casos, en dinero publico o, de no ser asi, entonces es que
se tendra que usar dinero publico para compensar la pérdida. Esto, a su
vez, afectaralareputacion del banco. Su reputacion puede sufrir también
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s € banco carece de controles efectivos en cuestiones piblicamente sen-
sibles, tales como, por giemplo, laemision de billetes, que podria dar por
resultado al puesta en circulacion de billetes de mala calidad o facilmente
falsificados. La pérdida de dinero o reputacion constituyen los riesgos de
alto nivel, pero la pérdida puede producirse de varias otras maneras. Estas
maneras diferentes son las que originan |0s riesgos secundarios, y son los
que reclaman particularmente la atencion de los auditores. En un banco
central, estos riesgos incluyen:

— Fraude — Violacion delaley

— Error — Pérdida de datos

— Robo — Pérdida de locales

— Fdtade criterio — Incumplimiento de contra-

partes

— Planificacién estratégica me- - Insuficiente informacion ad-
diocre ministrativa

— Apoyo ineficaz a los sistemas — Introduccién de virus en las
de computacion computadoras

Ejemplos de dénde pueden cristaizar estos riesgos en un banco central
se presentan en el apéndice 1. Ningun tipo de riesgo individual es inequi-
vocamente méas importante que otro. Todo depende ddl sistema de nego-
cio en que € riesgo ocurre. Por gjemplo, €l riesgo de robo es importante
un sistema de custodia de oro, pero menos importante en un sistema que
se ocupa de la morralla. La medida de riesgo en un sistema se discute més
detalladamente en la seccion 6.

Controles
En e Reino Unido, € Instituto de Auditores Internos define € control in-
terno como sigue:

El control interno es parte del proceso de administracion. Consiste en
las acciones adoptadas por la administracion para planear, organizar y
dirigir larealizacién de acciones suficientes para proveer una razona
ble seguridad de que los siguientes objetivos han sido logrados:

— Redlizacion de los objetivos y metas establecidos para las operacio-
nes y programas,

— El uso econdmico y eficiente de recursos,
— La confiabilidad e integridad de la informacion;

— Cumplimiento de las politicas, planes, procedimientos, leyesy re-
gulaciones.




Hay muchos diferentes tipos de control que retendrén la atencion e
auditor interno. Para controlar |os riesgos en los bancos centrales, los tipos
de contral incluirén lo siguiente:

Controles de PERSONAL :
- experiencia adecuada
— adiestramiento adecuado

Controlesde PROCESAM ENTO:
- autoridades delegadas

— limites de tiempo

Controles de coveRcCl O;
— limites pata las transacciones

— separacion de las funciones de
transaccion de las de liquida
cion

— verificacion por separado de
los insumos de las instruccio-
nes de liquidacion

Controles de VALORES:

- control dual del acceso a valo-
res, usualmente mediante dos
[laves que tienen distintas per-
sonas

— verificacion regular y reconci-
liacion

Controlesde COMPUTADORAS:

~ respaldo de datos en caso de
pérdida de registros primarios
en la computadora

— adecuados niveles de personal
— claraslineas de comunicacion

— necesidad de dos firmas pa-
ratransferir dinero

— veificacion de totales para
comprobar exactitud de cifras

— reportes de excepcion que
muestran las violaciones de
[imites

— autenticacién de las instruc-
ciones de liquidacion a tra-
Vés deswIFT

— grabacion de las llamadas te-
lefonicas de los corredores

— separacion de la custodia de
vaores del registro en libros

— proyeccion por television de
bévedas y locales de cga
fuerte

— ininterrumpido suministro
de energia para sistemas cri-
ticos



— local remoto de contingencia — contrasefia para acceso a

para casos de incendio en € lo- sistema de computacion
cd de uso primario

— distemas adecuadamente docu-  — controles estrictos sobre €l
mentados de modo que los téc- modo de acceso a los progra
nicos puedan facilmente locali- mas cuando es necesario
zar las fallas cambiarlos

— encriptacion de redes, para re- — controles fisicos para € ac-
ducir € riesgo de acceso por ceso a las sdlas de computa
parte de intrusos cion

Si bien los auditores pueden aconsgjar sobre los controles, éstos son de
hecho responsabilidad del equipo administrativo que se ocupa de esa par-
ticular operacién. La actitud de la administracion en cuanto al control ine-
vitablemente sera influenciada por la actitud de los directores. De ahi que
la realizacion de un entorno de control riguroso deberia caer en cascada
desde la cima de la organizacion. En e caso de un banco central, esto sig-
nifica e Gobernador o su equivalente.

Probabilidad de pérdida y materialidad de la pérdida

Cualquier control contra pérdida tendra un costo, de modo que es impor-
tante aplicar los mas sdlidos y costosos controles a las operaciones de mas
riesgo. Estas no seran necesariamente las operaciones con més probabili-
dades de estropearse.

El tamafio de la probable pérdida también es importante. Por ejemplo,
la probabilidad de que un miembro del personal reclame una cuenta de
gastos inflada puede ser muy alto, pero la pérdida monetaria probable-
mente serd muy baja. Por otra parte, la probabilidad de que un mensgje de
pago generado por el banco seainterceptado y alterado es muy baja, pero
la pérdida monetaria para € banco podria ser muy grande.

Asi que la decision de donde situar los controles més costosos depende
de una evauacién tanto de la probabilidad de que €l riesgo ocurra, como
de la materialidad de la perdida que se produciria.

Es posible colocar las dos variables en una matriz para decidir el nivel
de riesgo global para un sistema particular (véase cuadro en la pagina si-
guiente).

Los recursos de la auditoria deben ser dirigidos primariamente a los
sistemas donde |os riesgos son altos o medianos.



Alta materialidad Mediana materialidad Baja materialidad

de la pérdida de la pérdida de la pérdida
Alta proba- Sisema de Sisema de Sigema de
bilidad de dto riesgo dto riesgo mediano riesgo
la pérdidn
Mediana pro- Sigema de Sigema de Sistemade
babilidad de dto riexgo mediano riesgo bgo riesgo
la pérdida
Baja proba- Sigema de Sigema_de Sigema de
bilidad de mediano riesgo mediano riesgo bgo riesgo
la pérdida

3. Comunicacion

Como se menciond en laseccién 1, laauditoriainternaes unafuncion in-
dependiente que revisa la adecuacion y efectividad de los controles para
riesgos que encara una organizacién. Es importante que cada cua en la or-
ganizacion conozca que es lo que debe lograr |a auditoria.

Publicidad
Lafuncion de auditoria interna puede ser comunicada mediante la publi-
cacion de:

Un declaracion de responsabilidades

Estos son los términos formales de referencia de la funcién de audito-
ria interna y deberian ser aprobados por € organismo eecutivo més eleva
do de la organizacién.

Un volante de auditoria

Se trata de una version condensada de la declaracion de responsabili-
dades, que asimismo describe brevemente como trabgja la auditoria inter-
na en la précticay sus expectativas por parte de la direccién. El volante
puede ser entregado a los auditados a comenzar la auditoria.

1Jn manual de auditoria

Consiste en una detallada descripcién de cdmo |os auditores deberian
trabgjar. Establece los principiosy describe los estandares que son de es-
perar. Esté disefiado como manual para los propios auditores.

Lineas de reporte de auditoria

A fin de comunicar con efectividad las opiniones de la auditoria interna,
tiene que haber claras lineas de reporte dentro de la funcién de auditoria
interna.
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I ndependencia

Los auditores internos tienen que ser independientes de la administra-
cion de la organizacion. Como se menciond en la seccion 1, esto se debe a
gue un auditor a veces tiene que comentar procedimientos insatisfactorios,
y amenos gque & auditor goce de independencia con respecto a area que
esta siendo auditada, dicha area podria gjercer presion sobre € auditor pa-
ra que suprima los descubrimientos insatisfactorios.

En consecuencia, los auditores internos tienen que reportar directa
mente a la cumbre de la organizacion. En € caso ddl banco central esto
significaque €l jefe de auditoriainterna debe reportar al Gobernador o su
equivaente.

Para ayudara preservar la independencia, los auditores no deberian te-
ner responsabilidades operacionales de ninguna clase en la organizacion.
Por gjemplo, cuando un auditor verifica boletas de operaciones del Depar-
tamento de Divisas, este trabajo no deberia ser considerado como un susti-
tuto de los adecuados procedimientos de verificacion del propio Departa-
mento.

Comités de auditoria

Constituye una buena préctica para el consgjo de la organizacién for-
mar un subcomité para supervisar las cuestiones de auditoria. EI Comité
de Auditoria deberia, de ser posible, estar constituido por directores no
gecutivos. Esto incrementa alin més la independencia de la funcion de au-
ditoria. A fin de mantener una buena comunicacion, asi como su inde-
pendencia, la Declaracion de Responsabilidades del Departamento de Au-
ditoria deberia proveer afin de que € jefe de auditoria interna cuente con
acceso irrestricto al presidente del Comité de Auditoria. Deberia requerir
también, al jefe de auditores internos, que envie reportes regulares al Co-
mité de Auditoria sobre el estado de los controles en la organizacién.

Obijetividad

Los auditores tienen que ser objetivos, y no deberian pennitir que influen-
cias externas 0 las opiniones de otros inclinaran de manera alguna su cri-
terio independiente. La objetividad puede ser amenazada de varias mane-
res:

— El auditado podria ser con mucho superior en jerarquia o veterania
en la organizacion, de modo que el auditor no debe sentirse intimi-
dado por €llo.

— El auditor puede ser solicitado para que audite el trabajo de un cer-
cano amigo o pariente. En estos casos, € auditor debe renunciar a
ello y pedir a otro auditor que complete la tarea.



— Los auditores pueden considerar que las perspectivas de su carrera
resultaran perjudicadas a auditar € trabgjo de un gerente para
quien poco después tendra que trabajar, cuando deje € Departa
mento de Auditorfa. De nuevo, en este caso, € auditor debe renun-
ciara su misién y pedir a otro auditor que la complete.

Los auditores no deberian auditar trabgjo por el cua tienen, como em-
pleo que fue suyo anteriormente, cierta responsabilidad. Para evitar tales
situaciones, & Departamento de Auditorfa debera tener como politica que
los auditores no auditen ningln departamento en el que anteriormente tra-
bajaron, mientras no hayan transcurrido, digamos seis meses desde que 1o
abandonaron.

Comunicacion con el area de auditoria

Una de las claves para € éxito de una auditorfa es la buena comunicacion
con € &rea auditada. Esto se expone més extensamente en la seccion 6, es-
peciamente bajo e subtitulo “Pruebas de auditoria y su reporte”.

Auditores externos

Es importante que los auditores internos y externos estén en estrecho con-
tacto y gocen de apertura de comunicacion. Esto es asi, porque:

— los auditores externos podran llevar ala organizacion su experien-
cia de los departamentos de auditoria interna operados por otros
clientes, con lo cual aseguran que la organizacién adopte las mejo-
res précticas de auditoria interna.

— los auditores externos podrén evaluar el trabajo de auditoria interna
en cuanto a calidad.

— laauditoria externa podra confiar en el trabajo de la auditoria inter-
na para algunas de sus necesidades, con lo cual reduciralos costos
de la auditorfa externa.

Es importante para la funcion de auditoria internay externa que se ten-
ga una clara comprension de sus respectivas responsabilidades. Un memo-
rando formal convenido entre las dos partes resulta a menudo una forma
Gtil de asegurar que estas funciones y responsabilidades se han compren-
dido, y que no existe un innecesario tradapo de funciones.

4. Estadndares de auditoria interna

Cada Departamento de Auditoria deberia establecer su propialistade es-
tandares. Estos pueden variar desde estandares de ato nivel, como los
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descritos mas adelante, hasta normas de bajo nivel, tales como la forma en
que las auditorias deben documentarse. Resulta (til que se incluyan preci-
sos estandares en un manual que € Departamento de Auditoria distribuiria
a cada auditor.

A manera de gemplo, € Ingtituto de Auditores Internos del Reino
Unido cuenta con cinco estandares de alto nivel paralaauditoriainterna.
Ellos son:

Independencia

“Los auditores internos deberian gozar de independencia con respecto a
las actividades que estan auditando.”

Laindependencia se adcanza a través.
— de la posicion de la auditoria en la organizacién
— de su objetividad

Pericia profesional

“Las auditorias internas deberian ser desempefiadas con pericia y la debi-
da atencion profesional.”

La pericia se alcanza a través.

— del persona adecuado

— las necesarias habilidades

— una buena supervision dd trabajo de auditoria
— una buena comunicacion con los auditados

— la educacion apropiada

— la atencién profesional

Alcance del trabajo

“Por su alcance, la auditoria interna debe abarcar el examen y evaluacion
de lasuficienciay eficacia del sistema de control interno de la organiza
cion y la calidad del desempefio en la redizacion de las responsabilidades
asignadas.”

El alcance apropiado del trabajo de auditoria se logra:
— asegurando que la informacion sea confiable
— asegurando la concordancia con los procedimientos
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— asegurando que los activos estén salvaguardados
— asegurando un uso eficiente de los recursos

Desempefio del trabajo de auditoria

“El trabajo de auditoria deberia incluir la planeacion de la auditoria, €
examen y la evaluacion de la informacion, la comunicacion de los resulta-
dos y un seguimiento continuo.”

Un eevado desempefio se logra mediante:
— cuidadosa planeacién

— adecuado andlisis

— buena comunicacion de los resultados
— seguimiento regular

Manejo del departamento de auditoria interna

“El jefe de Auditorfa Interna deberd manegjar adecuadamente €l Departa-
mento de Auditoria Interna.”

Un buen mangjo se logra mediante:

— clara autoridad y propésito

— cuidadosa planeacién

— provisién de claros procedimientos

— cuidadosa seleccion del personal

— buena vinculacion con los auditores externos
— seguridad de calidad regularizada

5. Los diferentes tipos de auditoria

Diferentes organizaciones pueden clasificar los tipos dc auditoria de dife-
rente maneray con énfasis diferentes. Para un banco central, laque sigue
puede ser una clasificacion apropiada

Auditorias financieras

Aseguran que los riesgos involucrados en |as transacciones financieras u
otros procedimientos tienen controles adecuados, y que los controles estan
funcionando. Cuando examina la adecuacion de estos controles, e auditor
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estaria realizando una auditoria de sistemas. Cuando comprueba 10s con-
troles mismos, el auditor estaria realizando una auditoria de cumplimien-
to. S e auditor tuviese que verificar la presencia de activos fisicos finan-
cieros, setrataria de una auditoria de custodia.

Auditorias de computacion

Aseguran que las computadoras del banco tienen un control apropiado.
Por ejemplo, ¢son adecuados los controles parala salade computadoras?
¢Se hacen respaldos de los datos con regularidad? ¢Se cambian con fre-
cuencia las contrasefias? Cuando realice este trabajo, el auditor estara em-
prendiendo una auditoria operacional.

Las aplicaciones de computadora en si mismas y los controles para
ellas son generamente responsabilidad de los auditores financieros, pues-
to que las aplicaciones forman parte del proceso del negocio. Es también
importante que los auditores se involucren con cualquier nuevo sistema de
computacion desde la fase de su disefio, a fin de asegurarse de que se estar
blecen los debidos controles. Esto esla auditoria de desarrollo.

Auditoria de valor por dinero

Estas auditorias ofrecen alos administradores una opinién sobre e valor
que por dinero recibe la organizacion de un proceso en particular. No es
una revision de los controles acerca de los riesgos en un sistema, y en esta
medida algunos auditores internos creen que las auditorias de €eficiencia
deberian correr a cargo de especialistas internos o consultores externos de
la administracion.

Autoevaluacion de control

La “autoevaluacion de control” es una forma de auditoria, pero una que
realizan los propios miembros del &rea operacional en cuestion, a menudo
con laayuda de los auditores internos. El propésito de la autoevaluacién
es que la administracién local se examine a si misma regularmente para
comprobar como anda de salud, evaluando:

— los riesgos clave en su area

— las implicaciones financieras de cada riesgo

— las medidas que se estan adoptando para controlar los riesgos

— los pasos que se dan para asegurarse de que los controles funcionan
Laautoevaluacién de control no deberd ser vistacomo un sustituto de

lafuncién independiente de auditoria dentro de la organizacion, sino que
su significacién consiste en que cuando los auditores se presenten areali-
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zar su tarea, encontrardn un mejor entorno de control como resultado del
trabajo de autoevaluacion realizado por la administracion local.

Las ventajas de la autoevaluacién de control son:

— ¢l personal operativo de administracion se involucra mas en cues-
tiones de riesgo y controles

— larevision delos controles sera mas frecuente que si se dejaal cui-
dado solamente de la auditoria interna

— ¢l personal operativo de administracion estara en mejor aptitud de
descubrir inadecuaciones o controles excesivos

— latotalidad del persona se vuelve més consciente de las cuestiones
de control.
Las desventajas de la autoevaluacion de control son:

— ¢l personal operativo de administracion puede no mostrarse justo
en la tarea de sefidlar deficiencias

— puede haber duplicacién de esfuerzos con la auditoria interna

— ¢l personal operativo de administracion puede considerarlo como
una imposicion burocrética

— ¢l persona operativo de administracién puede que no disponga de
tiempo para dedicarse a esa tarea.

6. Los aspectos practicos de la auditoria interna

La decision sobre qué auditar

La tarea de los auditores internos consiste en asegurarse que € riesgo esta
apropiadamente controlado. De modo que los recursos de la auditoriain-
tema deben ser dirigidos a las &reas de mayor riesgo.

Lamedida dd riesgo es dificil. No es cientifica, puesto que involucra
un alto grado de criterio persona. En consecuencia, 10 Unico que puede
usarse para evaluar € riesgo son directrices generales. Es posible seguir
varios caminos para establecer estas directrices generales, pero nos permi-
timos una sugestion.

Para cada sistema en € banco (liquidacion de divisas, custodia del oro,
némina de pagos, etc.) considere las siguientes cuestiones:

— ¢Es una actividad central ddl banco?
— ¢Dafaria la reputacion del banco una perdida por error?
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— ¢Constituiria una violacién de laley una pérdida por error?

— ¢Tendria una pérdida por error un efecto material en las cuentas del
banco?

— ¢Cudl eslacdidad de los controles en € sistema?
— ¢Cuan maduro es € sistema?
— ¢Existe un historia de pérdidas por errores?

— ¢Cud eslacalidad de los directivos y del personal en genera que
opera € sistema?

Cada pregunta debe ser sopesada de acuerdo con su importancia. Lue-
go se calificara cada pregunta segiin una escala que ira de uno atres. La
calificacion es multiplicada por € peso ponderado y después todos las ca
lificaciones ponderadas se suman. El resultado esla“ calificacion deries-
go” para el sistema. Lacomparacion de estas calificaciones paralos dife-
rentes sistemas ayudara a los auditores a dirigir sus recursos con la mayor
efectividad: siempre que las demés circunstancias no varien, los sistemas
gue reciben las calificaciones mas altas deberian ser |os que concentraran
la atencion. Algunos ejemplos se muestran en apéndice 2.

Para erigir un programa de auditoria

Mediante el uso del rango de riesgo como guia sobre lo que se debe audi-
tar, y con qué frecuencia, es posible trazar un programa anual. A continua
Ccién se precisa un juicio sobre los recursos que se necesitan para e con-
junto del programa. Debe recordarse que € costo de la funcion de audito-
ria debe balancearse contra la percepcion del riego.

Es importante involucrar a los jefes de departamento que van a ser au-
ditados en € proceso de planeacién. Ellos confirmaran la evaluacion de
los auditores acerca de cuales son los puntos de riesgo.

El programafinal debe recibir el acuerdo del principal 6rgano €ecuti-
vo en la organizacién. Con esto se tendré la seguridad de que cuando los
auditores recomienden la accion a emprender estaran provistos de la nece-
saria autoridad.

El proceso de auditoria

La de una auditoria exitosa es:
— una planeacion cuidadosa
— la comprension del sistema que esta siendo auditado
— una evaluacién precisa del riesgo y € control
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— una buena comunicacién
— una documentacion completa

Planeacién cuidadosa
— los auditores deben evitar la saturacion en la cobertura de un area

— deben avisar de la visita de auditoria, aunque en e caso de una au-
ditoria de custodia debe redlizarse sobre una base sorpresiva, pues-
to que dar aviso iria en contra del objetivo de la auditoria

— ¢ persona de auditoria debe ser informado adecuadamente

— deben también saber cudndo les corresponde denunciar un conflicto
de intereses en lo que estén auditando

Comprensién del sistema que esta siendo auditado

— ¢ personal de auditoria debe comprender cdmo opera el sistemay
lo que estan tratando de lograr

Una evaluacion precisa del riesgo y € control

— ¢ persona de auditoria debe evaluar € riesgo

— debe registrar con la mayor exactitud su evaluacion

— los directivos de auditoria deben estar preparados para cuestionar a
su personal sobre su evaluacion

Buena comunicacién

— ¢ departamento que estd siendo auditado necesita conocer |os obje-
tivos de la auditoria

— los auditores tienen que convenir en los riesgos con los auditados

— los auditores tienen que convenir en las debilidades de control con
los auditados

— los reportes de auditoria tienen que ser concisos y no deberian, ya
en esta fase, contener nada que fuera una sorpresa para los audite-
dos

Documentacion completa

— deberd usarse un formato esténdar pararegistrar los hallazgos de la
auditon’a

— los directivos de auditoria deberan llevar a cabo una minuciosare-
vision de los documentos de auditoria
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— la documentacion deberd estar disponible para su inspeccion por
los auditores externos

— se convendra en un periodo de retencion para los documentos de
auditoria

Evidencia y dictamen de auditoria

El Departamento de Auditoria de cualquier organizacion deberia contar
con procedimientos claros, por escrito, para registrar la evidencia de audi-
toria'y comunicar sus conclusiones y recomendaciones.

Examen y evaluacién de la informacién

Los auditores deberian analizar los procedimientos de trabajo, analizar
los riesgos que corre € banco, y revisar la adecuacion 'y aplicacién de los
controles establecidos. En particular:

— Lainformacion registrada deberia ser suficiente, completa, relevan-
te, y Util para proporcionar una solida base a los hallazgos y reco-
mendaciones de la auditoria

— Los procedimientos de auditoria, incluidas las técnicas de compro-
bacion y muestreo, deberian ser seleccionados por adelantado
siempre que sea practicable.

— La objetividad de los auditores debe ser mantenida, asi como € al-
canzar los objetivos de la auditoria

— Lainformacion y andlisis se recogera en documentos de trabajo
que deberan apoyar los hallazgos y recomendaciones subsecuentes.

Comunicaciéon de resultados

Los hallazgos de auditoria deben comunicarse clara 'y constructiva-
mente, y los auditores se esforzaran por obtener € compromiso y la coo-
peracion del drea auditada para fortalecer los controles, en los casos en
que esto se considere necesario.

En términos précticos esto significa:

— El trabgjo emprendido y las conclusiones a que se lleguen deberan
ser discutidos con los supervisores locales.

— Cuando se llegue a un consenso acerca de ellos, la hoja de hallaz-
gos que detalla las tareas emprendidas y las conclusiones a que se
ha llegado deberd enviarse a la direccidn de la oficina

— Losdirectivos del area auditada deberian ser alentados a contestar
por escrito en respuesta a esos hallazgos. Se les debera infonnar
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que sus comentarios seran incorporados a informe final. Puede que
sea necesario celebrar una reunion con la direccion.

— Acto seguido se escribira € infonne de auditoria

El informe de auditoria

Un informe de auditoria debe establecer claramente los objetivos y al-
cances de la auditoria, asi como la tareas emprendidas, las conclusiones a
gue se hallegado, y cuaesguiera recomendaciones. EIl informe normal-
mente seria enviado a jefe del departamento en que se llevo a cabo la au-
ditoria. Podria también enviarse un reporte resumido al director relevante.

Los infonnes de auditoria requieren cierta forma de clasificacion. Esto
proporcionara a director o jefe de departamento una vision instanténea
dd estado de los controles en su érea. La clasificacion puede limitarse a
una expresion muy simple, como “Buena“, “ Satisfactoria’ o “Insatisfacto-
ria’. Las clasificaciones deben ir acompaiiadas de definiciones. En este
gemplo, las definiciones podrian ser:

Buena: El ambiente de control en ¢l interior y arededor del proceso
auditado es plenamente satisfactorio y, segin la evidencia observada, esta
operando correctamente.

Satisfactoria: El ambiente de control en € interior y alrededor del
proceso auditado es adecuado para proteger la organizacidn contra riesgos
inaceptables y, seglin la evidencia observada, opera sin errores no admisi-
bles.

Insatisfactoria: Existen significativas debilidades en cl disefio u ope-
racion del ambiente de control en € interior y alrededor del proceso audi-
tado, que expone a la organizacion a inaceptables riesgos.

Seguimiento

Los auditores deben asegurarse de dar seguimiento a sus recomenda-
ciones. No es bueno para laimagen de la auditoria que un departamento
se olvide de responder alas recomendacionesy que la auditoria se olvide
de recordéarselo. El departamento se preguntard hasta qué punto eran im-
portantes en reaidad tales recomendaciones.

Control de calidad

Es importante que se mantenga la calidad de la auditoria. Esto garantiza
gue la organizacion esté recibiendo todo € valor de la funcion de audito-
ria. El control de calidad pueden ser realizado por:

— los directivos de auditoria
— grupos paritarios dentro de la auditoria

17



— la auditoria externa

Las preguntas que los revisores deberdn plantearse a si mismaos com-

prenden las siguientes:

18

Estandares de planeacion
— ¢Cudl eslacalidad del sumario de auditoria?

— ¢Ha anotado € jefe de auditoria las hojas ddl trabgjo de auditoria, a
fin de mostrar las éreas que requieren especial aencion?

— ¢Se hainterrogado a érea auditada acerca de los principales cam-
bios en los procesos de trabgjo o los problemas que han surgido re-
cientemente?

— ¢Se ha comprobado que todas las cuestiones que surgieron en la ante-
rior auditoria fueron aclaradas antes de comenzar la nueva auditoria?

Estandares de gecucion

— ¢Han sido satisfechos los objetivos que se habia fijado la auditoria?

— ¢Cud eslarelevancia de lainformacion obtenida? ¢Apoyalas con-
clusiones?

— ¢Han sido completadas todas |as tareas de auditoria?

— ¢Han evaluado los auditores el ambiente de control en cada area
auditada?

— ¢Se enviaron los hallazgos iniciales de auditoria a area auditada en
un plazo razonable?

— ¢Respondi6é e area auditada en un plazo razonable?
— ¢Fue adecuada la respuesta?

Estandares de cumplimiento

— ¢Revisd la direccion de auditoria los documentos de auditoria antes
de emitirse € informe?

— ¢Figuraban en € informe también todas las cuestiones sustanciales
producto de los hallazgos iniciaes?

— ¢Fueron anticipadas en los hallazgos iniciaes todas las cuestiones
sustanciales que figuran en e informe?

— ¢Se emitid e informe en un plazo razonable?

— &S d informe requiere respuesta, corresponde a alguien la tarea
diaria de recordarlo s aln no se ha recibido?




— ¢Se completd la auditoria sin salirse del presupuesto?

— ¢Han sido identificadas claramente las cuestiones que deben ser ob-
jeto de continua investigacion en la préxima auditoria?

— ¢Cud eslacalidad del lugar donde se archivan los documentos de
auditoria?

7. La eleccion de personal y su adiestramiento

Cualidades personales

Los auditores deben tener iniciativa y escrupulosidad. Deben ser capaces
de proceder al seguimiento de las investigaciones hasta su légica conclu-
si6n mediante un enfoque persistente. tacto y diplo-
macia para ganarse €l respeto y la cooperacion de aquellos cuyo trabajo
esta siendo auditado. Sin esto, la auditoria no puede lograr gran cosa.

Los auditores deben poder comprender, analizar y comunicar sus con-
clusiones acerca de los sistemas y controles. Requieren ser flexiblesy
puesto que muy posiblemente tendran que hacer frente a va

rias cuestiones simultaneamente.

espiritu de equipo, puesto que necesitan llevarse con sus
colegas de auditoria tanto en €l trabajo como en situaciones sociales.

Especificaciones laborales

Idealmente, los auditores deberian recibir especificaciones sobre su traba
jo, de modo que no les quepa duda sobre 10 que se espera de ellos. Las es-
pecificaciones pueden usarse también para dar alos candidatos que aspi-
ran aun puesto en € Departamento de Auditoria una idea de lo que € tra-
bajo implica

El tamafio de la divisidon de auditoria

El nimero de auditores internos que una organizacion necesita es una
cuestion muy subjetiva. Depende de la percepcidn del riesgo en esa orgar
nizacion. Como directrices damos las siguientes cifras, correspondientes a
diciembre de 1994, que muestran la posicion respectiva en una seleccién
de bancos centrales.

Reclutamiento

Algunas empresas reclutan 1os auditores internos fuera de sus organiza-
ciones. Otras los reclutan internamente, usando € Departamento de Audi-
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toria como lugar de adiestramiento para su carrera como personal de largo
plazo. Cada una de estas alternativas tiene sus ventgjas y desventajas.

Personal Total del Auditoria como
Banco central de auditoria personal % del total
Canada 37 2137 1.7
Francia 57 16 876 0.3
Alemania 36 17 142 0.2
Italia 64 9351 0.7
Japén 48 6 160 0.8
Reino Unido 31 4072 0.8
EE.UU? 61 4154 15

a Banca Federa de Reserva de Nueva Y ork.

El persona de auditoria reclutado fuera de la organizacion tiene la
ventagja de que esta ya adiestrado como auditor, y traera consigo la expe-
riencia de buenas practicas de auditoria de anteriores posiciones. Sin em-
bargo, no sabrén como funciona la organizacion y puede transcurrir bas-
tante tiempo antes de que hagan una plena contribucién.

El personal de auditoria reclutado dentro de la organizacion tiene ex-
periencia de como funciona y conoce las restricciones bajo las cuales ope-
ra. Tanto ellos, persondmente, como sus particulares habilidades, son co-
nocidos por la organizacion, aunque necesitardn adiestramiento como au-
ditores internos. Sin embargo, pueden experimentar conflictos de interés
en su labor de auditoria, tales como tener que emitir reportes criticos sobre
un area en la que probablemente volveran a trabajar cuando se integren
nuevamente a persona en genera de la organizacion; o puede que se en-
cuentren auditando el trabajo de cercanos amigos en la organizacion.

Es muy probable que se requiera reclutar externamente al menos parte
de los auditores internos en los casos en que determinadas habilidades no
estén disponibles dentro de la organizacién. Esto parece sobre todo proba-
ble en € caso de los auditores de computadoras, con detallado conoci-
miento de una plataforma de operacion particular.

Adiestramiento

Si los recién ingresados a la auditoria interna provienen del banco, tendrén
gue ser adiestrados como auditores. Los principios basicos pueden ser
aprendidos de manuales o libros de texto; y el adiestramiento en aspectos
précticos de auditoria interna, tales como la documentacion que se debe
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utilizar, sera impartido por los auditores méas experimentados dentro del
propio Departamento de Auditoria

En aquellas cuestiones de auditoria que son mas novedosss, o S los
auditores requieren adiestramiento tedrico mas extensivo o bien conviene
gue sepan como encaran latarea otras organizaciones, sera necesario que
reciban cierto tipo de adiestramiento externo. Ese adiestramiento proba-
blemente podra ser suministrado por empresas de auditoria internaciona-
les, una de las cuales puede estar formada por los propios auditores exter-
nos del banco, o los de otros bancos centrales.

En algunos paises es posible obtener las calificaciones profesionales
de auditoria interna en ingtitutos apropiados.

8. Para medir el valor de la auditoria interna

Como asegurarse los recursos necesarios

La funcion de auditoria interna dentro de una organizacion puede rendir
mucho o poco trabajo, dependiendo de lo que la Junta esté dispuesta a pa-
gar. Empero, e jefe de Auditoria Interna tendr& que dar ciertas orientacio-
nes a la Junta sobre €l nivel de recursos que necesita.

La Junta necesita estar convencida del valor de la funcion de auditoria.
Esta es la razon de que la Junta tenga que aprobar |a Declaracion de Res-
ponsabilidades del Departamento (véase la seccion 3). También es necesa
rio que € Departamento cumpla sus responsabilidades con eficiencia,
efectividad y profesionalismo, o cua puede ser logrado adhiriéndose alos
esténdares establecidos en este manual. Sin embargo, eficiencia, efectivi-
dad y profesionalismo son dificiles de medir.

Produccion de auditoria

El primer producto de una funcién de auditoria interna es la seguridad que
da a Gobernador o su equivalente en € Banco de que los sistemas banca-
rios estdn siendo diseflados y operados de manera controlada.

La produccion no puede medirse con precision, pero es posible moni-
torear ciertos niveles de referencia de un afio para otro, aunque la mayoria

erencia son:

personal para empezar (véase cuadro comparativo de las cifras para d per-
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sonal 7),
centra solamente en las &reas de mayor riesgo, con lo que se incrementa la
eficiencia y la efectividad.

El costo del Departamento de Auditoria

Inevitablemente, existira € deseo de gercer una presion regular para
bajar los costos, por lo que € jefe de Auditoria Interna debera siempre
ocuparse de ver donde la funcion puede hacerse mas eficiente, por gjem-
plo reduciendo € personal (véase mas arriba). Suponiendo que el Depar-
tamento cubre todos los riesgos principales en € banco, es evidente que
los costos no se elevaran, a menos de que los riesgos asumidos por € ban-
CO seincrementen.

El nimero de reportes de auditoria emitidos

Esta medida tiene ciertos inconvenientes, ya que los diferentes siste-
mas requieren diferentes periodos de tiempo para ser auditados. Es asi que
en un ano puede ser que se audite un gran numero de pequefios sistemas,
lo que dara por resultado la produccion de mas reportes en € afio que
cuando se audita un pequefio nimero de grandes sistemas.

El nimero de auditorias completadas en el afio por comparacion al
namero de auditorias planeadas

Esta es una cifra que siempre podra ser calculada, pero € inconvenien-
te como medida de produccion es que siempre habra auditorias especiaes
0 investigaciones no planeadas que requieren ser llevadas a cabo durante
el afo, 1o cual no puede ser planeado por € programa de auditoria con
perjuicio dd calculo.

El nimero de recomendaciones de auditoria

Esta no es una medida particularmente satisfactoria, ya que como los
auditores saben que € nimero de recomendaciones es una medida de su
eficacia, podrian caer en la tentacion de hacer recomendaciones no bien
consideradas o impropias, simplemente para incrementar el nimero.

Control de calidad

Los que revisan los documentos de trabajo de auditoria podrian imagi-
nar un sistema de puntuacién para asignarlo a la calidad. (Véase la seccion
6 paralos principios de control de calidad). Cuanto mas elevada la pun-
tuacién, mas elevada sera la calidad de la produccion.

Examen para satisfacerse de la auditoria

El valor que € auditado otorga a la funcion de auditoria interna es una
buena indicacion de su efectividad. De nuevo esto resulta dificil de medir,
aunque un examen ocasional del cliente para satisfacerse puede ser bene-
ficioso.
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Conclusioén

El valor de lafuncién de auditoriainterna es subjetivo. Ciertos niveles de
referencia pueden ser estimados, pero a final es la idea que se hace la
Junta del criterio, profesionalismo y sentido comin del auditor lo quein-
fluird en su opinidn sobre el valor de lafuncion de auditoria interna para
la organizacion.
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Apéndice l

Ejemplos de fallas de control y su impacto sobre los riesgos
gue afectan a los bancos centrales

Riesgo

Ejemplo de falla de control

Efecto

Fraude

Robo

Violacion
delaley

24

El Banco tiene que hacer un
pago. Dos diferentes personas
inician e insumo y la verifica
cién del sistema de computa-
cion. Cada una de ellas tiene
una contrasefia separada que
les da acceso a sistema 'y que
deben conservar para si mis-
mos. Sin embargo, ocurre que
el operador de insumos pudo
ver la contrasefia del verifica
dor cuando € o ellala teclea
ba.

Un miembro del persona tie-
ne € trabgjo de separar |os bi-
lletes muy usados, pero no
existe control en cuanto a las
bolsas traidas a area de distri-
bucién. Tampoco existe cir-
cuito cerrado de TV.

El Banco es responsable por
otorgar licencias para recibir
depbsitos a los bancos comer-
ciaes. Laley dice que la deci-
sion del Banco debe tomarse
transcurrido cierto tiempo des-
de la solicitud. Aunque existe
un registro para cada fase en
gue se encuentra cada solici-
tud, nadie se ocupa de ver s €
plazo final legal esta cercano.

El operador de insumos pue-
de ahora redlizar € pago y
verificarlo en toda su exten-
sion por si mismo. Esta es
una manera clésica en que se
comete € fraude. EI Banco
podria perder una cantidad
considerable de dinero.

El miembro del persona se
las arregla para robar ocultan-
do los billetes en una bolsa de
mano/billetera y el banco
pierde dinero.

El caso es que € plazo fina
lega transcurre y el banco so-
licitante puede entablar una
demanda contra el Banco. Es-
to atraerd mala publicidad y
tad vez llegue a desembocar
en el pago de dafios.



Riesgo

Ejemplo de falla de control

Efecto

oo
alos siste-
mas de
compu-
tacion

El Banco compra un nuevo
sistema para hacerse cargo de
la nébmina. Los proveedores se
comprometen a apoyar € sis
tema las 24 horas del dia, me-
diante el pago de una apropia-
da comisién. Nadie tiene la
responsabilidad de verificar s
dicha comision es pagada, por
lo que se olvida hacerlo. El sis-
tema se cae precisamente e
dia de pago, y no se dispone
de apoyo aguno.

Es posible que € Banco no
pueda pagar a su persona en
la fecha acordada. Esta fala
por parte del director-gerente
de establecer claras responsa-
bilidades para su personal y/o
monitorear s se cumplen, es
una cuestiéon clave en las fa
Ilas de control.
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Apéndice 2

Ejemplos de como diferentes sistemas pueden ser jerarquizados segun el riesgo, a fin de determinar hacia donde
deben ser dirigidos los recursos de auditoria

Todas las puntuaciones son dentro de una escala O-3

Planes de
contingencia para
redes de Manejo de reservas
Sstema de ndmina computacion de divisas
Puntuacion Puntuacién Puntuacion

Ponderacién Puntuacion ponderada Puntuacion ponderada Puntuacién ponderada

JEs esta una actividad
centra del Banco? 15
Si es asi, puntuacién de 3.

¢Dafiaria |a reputacion del
banco un error o pérdida? 15
Si es asi, puntuacion de 3.

¢Condtituiria una violacion
de la ley un error o pérdida? 15
Si es asi, puntuacion de 3.

cTendriaun error/pérdida

un efecto materia en las

cuentas del Banco? 15
Si es asi, puntuacién de 3.

0 0
1 15
2 30
0 0

2 30 3 45
3 45 3 45
0 0 3 45
3 45 3 45




LT

¢Cual es la cdidad de los

controles en & sistema? 10 1 10 1 10 0 0
Si es pobre, puntuacién

de 3.

¢Cud es la antigliedad

del sistema? 5 3 15 3 15 1 5
Si es nuevo, puntuacion

de 3.

¢Se lleva un historia de
error/pérdida? 10 1 10 1 10 0 0
Si es asi, puntuacion de 3.

¢Cual es la cdidad de
grupo de direccién y del
personal en & mango

del sistema? 10 1 10 10 1 10
Si es pobre, puntuacion

de 3.

Totales ponderados 90 165 195

Queda claro del gemplo que € sistema de mayor riesgo es e mangjo de las reservas de divisas, seguido de cerca por los planes de contin-
gencia para las redes de computacion. Los recursos de auditoria tienen que ser dirigidos hacia esos sistemas més bien que hacia e menos riesgo-
S0 sstema de ndmina. Si este proceso se repite a lo largo de todos los sistemas del Banco, proporcionara la base para un programa de auditorias
durante todo €l afio.
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